
МНОЦ «Безопасность и надежность критических цифровых технологий

VII отраслевой форум по телемедицине, цифровизации здравоохранения и инвестициям в медицину

2022
Безопасность: утечки, персональные данные, ВКС

02.12.2022 
 Москва

Коржук Виктория Михайловна 
к.т.н., доцент ФБИТ, 
руководитель направления  
«Безопасность медицинских информационных технологий»

1



Развитие ИТ в сфере здравоохранения

2013-2018 г. 
Развитие ЕГИСЗ 

+ Компьютерные 
технологии  

(СЭДО, электронные 
медицинские карты, 
создание ЛВС МО, 
развитие МИС…)

2019-2024 г. 
Развитие ЕЦКЗ 

+ Телемедицина 
(дистанционное 
консультирование, 
обучение, анализ и 
мониторинг, 

унификация МИС, 
ИСФО, ГИСЗ, 
автоматизация 
бизнес-процессов, 
Мое здоровье)

… - 2012 г. 
Базовая  

информатизация 

Традиционная 
медицина  
(осмотр, 

диагностика, 
лечение, оплата, 

отчеты, 
статистика, …)

На основе https://www.kmis.ru/media/files/tsifrovoi-kontur.pdf?ysclid=l9mmok19fh644341982

2025-… г. 

+ Персонификация? 
(Интеллектуальные 
помощники врача? 
Постоянное 
наблюдение?  

Прогнозирование? 
«Бережливое 

производство»?) 
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https://egisz.rosminzdrav.ru/?ysclid=l9nannm1wa171221815#secondPage
https://minzdrav.gov.ru/poleznye-resursy/natsproektzdravoohranenie/tsifra


Использование медицинских данных

3



Применение ИИ:

•Системы диагностики

•Системы поддержки принятия 
решений

•Прогностические системы

•Роботизированные 
ассистирующие системы

•Специализированные чат-боты 
и голосовые ассистенты

•…

Применение ИИ в медицине. 
Задачи и открытые вопросы
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https://rg.ru/2022/11/24/reg-pfo/permskie-uchenye-razrabotali-programmu-dlia-diagnostiki-insulta.html
https://webiomed.ru/?ysclid=lb5l4gyjkb34738480
https://webiomed.ru/?ysclid=lb5l4gyjkb34738480
https://incrussia.ru/news/ai-predskazhet-epidemiu/
https://hbr.org/2018/05/10-promising-ai-applications-in-health-care
https://hbr.org/2018/05/10-promising-ai-applications-in-health-care
https://cleverbots.ru/chat-boty-v-oblasti-zdravoohraneniya/?ysclid=lb5l8pddid8730913
https://cleverbots.ru/chat-boty-v-oblasti-zdravoohraneniya/?ysclid=lb5l8pddid8730913
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Вопросы, возникшие при  
реализации проектов
1.Обезличивание данных:

• введение идентификаторов
• изменение состава или семантики (обобщение и удаление)
• разбиение на части и раздельное хранение
• перемешивание

2.Формирование наборов данных:
• получение данных (в т.ч. из МИС)
• объем данных
• форматы данных (мультимодальность)
• разметка данных
• валидация датасетов
• хранение и доступ

3. Использование ИИ:
• валидация и верификация ИИ
• дообучение и переобучение
• интерпретация
• отравление выборок

4. …

Применение ИИ в медицине. 
Задачи и открытые вопросы



Устройства интернета вещей в медицине
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Преимущества:
• Снижение затрат, в том числе временных, на наблюдение
• Повышение эффективности лечения
• Дистанционный мониторинг хронических заболеваний
• Корректировка назначений лекарственных препаратов

Вопросы, возникшие при реализации проектов:
• Надежный канал передачи данных

• Хранение данных

• Обработка данных и принятие решений

• Функциональная безопасность

• Безопасная разработка

• Пентест и анализ 



Мониторинг в цифровом контуре здравоохранения
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ГОСТР 57700.37— 2021 Компьютерные модели и 
моделирование. Цифровые двойники изделий:
Цифровой двойник - система, состоящая из 
цифровой модели изделия и двусторонних 
информационных связей с изделием (при 
наличии изделия) и (или) его составными 
частями.

ПНСТ 429-2020 Умное производство. Двойники 
цифровые производства: 
Цифровой двойник производства представляет 
собой детальное моделирование конфигураций 
физических сущностей и динамическое 
моделирование изменений продукции, процесса 
и ресурсов в процессе производства.
Цифровой двойник производства основан на 
цифровой модели, которая постоянно обновляется и 
изменяется по мере изменения физического аналога с 
целью синхронного представления состояния, условий 
работы, конфигурации продукта и состояния ресурсов.

Почему «цифровой двойник»?
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https://docs.yandex.ru/docs/view?tm=1666649130&tld=ru&lang=ru&name=75810.pdf&text=%D1%86%D0%B8%D1%84%D1%80%D0%BE%D0%B2%D0%BE%D0%B9%20%D0%B4%D0%B2%D0%BE%D0%B9%D0%BD%D0%B8%D0%BA%20%D1%81%D1%82%D0%B0%D0%BD%D0%B4%D0%B0%D1%80%D1%82&url=https://files.stroyinf.ru/Data/758/75810.pdf&lr=2&mime=pdf&l10n=ru&sign=8aebbced4051528a74bfc40547009847&keyno=0&nosw=1&serpParams=tm=1666649130&tld=ru&lang=ru&name=75810.pdf&text=%25D1%2586%25D0%25B8%25D1%2584%25D1%2580%25D0%25BE%25D0%25B2%25D0%25BE%25D0%25B9+%25D0%25B4%25D0%25B2%25D0%25BE%25D0%25B9%25D0%25BD%25D0%25B8%25D0%25BA+%25D1%2581%25D1%2582%25D0%25B0%25D0%25BD%25D0%25B4%25D0%25B0%25D1%2580%25D1%2582&url=https%253A//files.stroyinf.ru/Data/758/75810.pdf&lr=2&mime=pdf&l10n=ru&sign=8aebbced4051528a74bfc40547009847&keyno=0&nosw=1
https://allgosts.ru/25/040/pnst_429-2020?ysclid=l9nbz841vr695814177
https://allgosts.ru/25/040/pnst_429-2020?ysclid=l9nbz841vr695814177
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Вопросы, возникшие при реализации проектов по цифро

• охват медицинских организаций 
• инфраструктура 
• обработка данных 
• полнота данных о пациенте 
• идентификация и аутентификация пациента и врача 
• клинические задачи
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Проекты и 
мероприятия 

Основные мероприятия: 
• ЭКСПОТЕХНОСТРАЖ 2022 
• Безопасность информационных технологий 2021, 

2022 
• Секция «Цифровизация медицины»ПМФЗ 2022 
• Хакатон «Безопасные умные медицинские 
технологии» 2022 

Проекты: 
• Экспертиза проекта «Digital Emblem» для 
Международного Красного Креста 

• Методы формирования наборов медицинских данных 
• Разработка систем диагностики на основе анализа 
больших данных 

• Тестирование и разработка устройств интернета 
медицинских вещей 

• Разработка информационной платформы 
• Исследование защищенности биотических протезов 
• …
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МНОЦ «Безопасность и 
надежность критических 
цифровых технологий

E-mail: vmkorzhuk@itmo.ru
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